Umowa powierzenia przetwarzania danych osobowych
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Zwazywszy, ze:

e Strony =zawarly umowe (zwang dalej ,Umowa gtdwna”), ktorej przedmiotem jest
........................................................... na rzecz Zleceniodawcy,

e ustugi Swiadczone przez Zleceniobiorce w ramach Umowy gtdwnej sg zwigzane z wykonywaniem
przez Zleceniobiorce operacji na danych osobowych w imieniu Zleceniodawcy,

e z uwagi na zakres i przedmiot ustug swiadczonych przez Zleceniobiorce, uznaje sie za konieczne
powierzenie przetwarzania danych osobowych zgodnie z art. 28 ust. 3 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych - RODO),

Strony postanowity zawrze¢ umowe o nastepujacej tresci:

§1
Przedmiot umowy
Przedmiotem niniejszej umowy jest ustalenie zasad Przetwarzania oraz zabezpieczania Danych osobowych,

ktdre Zleceniobiorca przetwarza w imieniu Zleceniodawcy.

§2

Zakres, cel i charakter przetwarzania Danych osobowych



1.  Dziatajac na podstawie art. 28 ust. 3 RODO Zleceniodawca powierza Zleceniobiorcy przetwarzanie
Danych osobowych jego klientéw w zwigzku ze $wiadczeniem Ustug bedacych przedmiotem Umowy

o gtowne;j.

2. Zleceniobiorca jako Podmiot przetwarzajacy przyjmuje Dane Osobowe do przetwarzania
i zobowigzuje sie je przetwarza¢ w imieniu Zleceniodawcy na zasadach okreslonych w niniejszej

umowie i przez okres jej obowigzywania.

a. Na powierzone Zleceniobiorcy Dane Osobowe sktadaja sie dane przetwarzane w zwiazku z
realizacig Umowy gtdwnej, w tym w szczegdlnosci dane takie jak:
.......................................................... Zleceniobiorca jest uprawniony do wykonywania na
Danych Osobowych wszelkich zautomatyzowanych lub niezautomatyzowanych operac;ji
przetwarzania uzasadnionych iniezbednych dla realizacji Umowy gtdwnej oraz

przetwarzania Danych osobowych wytgcznie w celach zwigzanych z realizacja Ustug.

5. W celu zapewnienia prawidtowej realizacji niniejszej umowy Strony wskazujg osoby kontaktowe w

sprawach zwigzanych z jej realizacjg, po jednej osobie dla kazdej ze Stron:

a. dla Z1eCeNIOAWEY:  ooiiiiiiiieee e e ,  e-mail:

b. dla  ZIeceniobiorcy: s ,  e-mail:

§3

Podpowierzenie przetwarzania danych

1. Zleceniobiorca jest uprawniony do korzystania z ustug innego Podmiotu przetwarzajgcego w trakcie
realizacji Przetwarzania Danych Osobowych na podstawie niniejszej umowy, wytgcznie po uzyskaniu
uprzedniej pisemnej zgody Zleceniodawcy na dalsze powierzenie ich przetwarzania temu
ustugodawcy.

2. Zleceniobiorca jest obowigzany poinformowac Zleceniodawce o kazdym planowanym dalszym
powierzeniu przetwarzania Danych Osobowych innemu ustugodawcy, ktory w terminie 3 dni od
otrzymania tej informacji udziela zgode Iub wyraza sprzeciw wobec dalszego powierzenia
przetwarzania w/w danych ustugodawcy wskazanemu przez Zleceniobiorce.

3. Zleceniobiorca jest zobowigzany zapewni¢, iz inny podmiot przetwarzajacy, z ktérego ustug zamierza
korzysta¢ przy przetwarzaniu Danych Osobowych daje wystarczajgce gwarancje wdrozenia
odpowiednich srodkdw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO
oraz chronito prawa o0sdb, ktorych dane dotycza.

4. W przypadku dalszego powierzenia czynnosci przetwarzania innemu podmiotowi przetwarzajgcemu
Zleceniobiorca naktada na ten inny podmiot przetwarzajacy w formie umowy takie same obowigzki

ochrony danych jakie spoczywajg na Zleceniobiorcy w ramach niniejszej umowy, w szczegolnosci



obowigzki dotyczace wdrozenia odpowiednich srodkow technicznych iorganizacyjnych, tak aby
przetwarzanie odpowiadato wymogom art. 32 RODO.

5. W przypadku, gdy powierzenie przetwarzania Danych osobowych innemu podmiotowi
przetwarzajgcemu przez Zleceniobiorce wiaze sie z transferem tych danych do panstwa trzeciego,
ktore nie zapewnia odpowiedniego poziomu ochrony danych osobowych ijednoczesnie brak jest
innych podstaw umozliwiajgcych transfer Danych osobowych do tego panstwa trzeciego,
Zleceniodawca podpisze z podmiotem przetwarzajgcym zlokalizowanym w takim panstwie trzecim
umowe zawierajgca:

a. ,Standardowe Klauzule Umowne” przyjete na mocy Decyzji Komisji 2010/87/EU z dnia 5
lutego 2010 r. w sprawie przekazywania Danych osobowych z krajow Unii Europejskiej do
krajow trzecich, badz

b. ,Standardowe Klauzule Ochrony Danych” przyjete zgodnie z art. 46 ust. 2 lit ci d RODO,

lub upowazni na pismie Zleceniobiorce do podpisania wyzej wskazanej umowy w jego imieniu.
Dopiero zawarcie takiej umowy uprawnia Zleceniobiorce do korzystania z ustug tego podmiotu

przetwarzajgcego przy przetwarzaniu Danych osobowych.

6. Zleceniobiorca ponosi wobec Zleceniodawcy odpowiedzialnos¢ za wszelkie dziatania i zaniechania
innego podmiotu przetwarzajacego zwigzane z ochrong powierzonych Danych osobowych jak za
wtasne dziatania i zaniechania.

7. W przypadku dopuszczenia sie przez inny podmiot przetwarzajacy naruszenia zasad ochrony
powierzonych Danych osobowych, Zleceniodawca ma prawo zadac zaprzestania korzystania przez

Zleceniobiorce z ustug tego podmiotu w procesie przetwarzania Danych Osobowych.

S4

Obowiazki Zleceniobiorcy
1. Zleceniobiorca jest obowigzany:

a. przetwarza¢ Dane Osobowe wytacznie na udokumentowane polecenie Zleceniodawcy, co
dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizac;ji
miedzynarodowej, przy czym za udokumentowane polecenie Zleceniodawcy uwaza sie
polecenia przekazywane drogg elektroniczna lub na pismie. Powyzszy obowiazek nie dotyczy
sytuacji gdy wymog przetwarzania Danych Osobowych naktada na Zleceniobiorce prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Zleceniobiorca. W takim
przypadku przed rozpoczeciem przetwarzania Zleceniobiorca poinformuje Zleceniodawce o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny

interes publiczny.

b.  do ochrony powierzonych mu do przetwarzania Danych Osobowych poprzez podjecie wszelkich

srodkéw wymaganych na mocy art. 32 RODO.



c. zapewni¢, aby osoby upowaznione przez niego do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy Danych osobowych i srodkdw ich zabezpieczenia

zaréwno w okresie obowiagzywania niniejszej umowy, jaki i po jej rozwiagzaniu.

d.  przestrzega¢ warunkdw korzystania z ustug innego podmiotu przetwarzajacego, o ktdrych

mowa w § 3 niniejszej umowy.

e. poinformowac Zleceniodawce, na jego zadanie, o lokalizacji przetwarzania Danych osobowych
przez Zleceniobiorce oraz inne podmioty przetwarzajace, o ktérych mowa w §3 niniejszej

umowy.

f.  bioragc pod uwage charakter przetwarzania, w miare mozliwosci pomagac¢ Zleceniodawcy
poprzez odpowiednie srodki techniczne i organizacyjne wywiazac sie z obowigzku odpowiadania
na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w

rozdziale [l RODO.

g. uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga Zleceniodawcy

wywigzac sie z obowigzkdéw okreslonych w art. 32—36 RODO.

h. udostepni¢ Zleceniodawcy wszelkie informacje niezbedne do wykazania, iz spetnia obowiazki
okreslone w niniejszym paragrafie oraz umozliwi¢ Zleceniodawcy lub upowaznionemu przez
niego audytorowi przeprowadzanie audytow, o ktdrych mowa w § 5 niniejszej umowy i

przyczyniad sie do nich.

i.  niezwlocznie poinformowac Zleceniodawce o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sadowym, dotyczacym przetwarzania Danych osobowych przez
Zleceniobiorce, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania Danych osobowych, skierowanej do Zleceniobiorcy, a takze o wszelkich
czynnosciach kontrolnych podjetych wobec niego przez organ nadzorczy oraz o wynikach takiej
kontroli, jezeli jej zakresem objeto Dane osobowe powierzone Zleceniobiorcy na podstawie

niniejszej umowy.

2. Zleceniobiorca po stwierdzeniu naruszenia ochrony Danych osobowych jest zobowigzany bez

zbednej zwtoki zgtosic je Zleceniodawcy wskazujac w zgtoszeniu:

a. date i godzine zdarzenia (jesli jest znana; w razie potrzeby mozliwe jest okreslenie w
przyblizeniu),

b. opis charakteru i okolicznosci naruszenia danych osobowych (w tym wskazanie, na czym
polegato naruszenie, okreslenie miejsca, w ktérym fizycznie doszto do naruszenia, wskazanie
nosnikéw, na ktdérych znajdowaty sie dane bedace przedmiotem naruszenia),

c.  charakteritres¢ danych osobowych, ktorych dotyczyto naruszenie,

d.  przyblizona liczbe 0sdb (podmiotéw danych), ktérych dotyczyto naruszenie,



e. opis potencjalnych konsekwencji i niekorzystnych skutkdw naruszenia danych osobowych dla
0s0b, ktoérych dane dotyczg,

f.  opis srodkéw technicznych i organizacyjnych, ktore zostaty lub maja by¢ zastosowane w celu
ztagodzenia potencjalnych niekorzystnych skutkow naruszenia danych osobowych,

g. dane kontaktowe do osoby, od ktorej mozna uzyskac wiecej informacji na temat zgtoszonego

naruszenia danych osobowych.

§s5

Audyt
Zleceniodawca ma prawo kontrolowania sposobu przetwarzania danych osobowych przez
Zleceniobiorce, poprzez zobowigzanie Zleceniobiorcy do udzielenia Zleceniodawcy niezbednych
informacji i udostepnienia danych.
. Zleceniodawca ma prawo dokonywania kontroli wtasciwego przetwarzania przez Zleceniobiorce
danych osobowych w zakresie niniejszej umowy réwniez poprzez wyznaczenie podmiotu
zewnetrznego, ktory przeprowadzi audyt. Zleceniodawca powiadomi Zawiadomi o zamiarze
przeprowadzania kontroli z wyprzedzeniem, nie krétszym niz 4 dni robocze, a Zleceniobiorca
zobowigzuje sie udzieli¢ wszelkich niezbednych informacji dotyczacych realizacji niniejszej umowy.
. Audyt wykonywany przy pomocy podmiotu zewnetrznego moze by¢ przeprowadzony jedynie przez
podmiot, z ktérym Zleceniodawca zawart stosowng umowe o zachowaniu poufnosci i w zakresie
wykluczajgcym naruszenie informacji poufnych przedsiebiorstwa Zleceniobiorcy oraz jego
kontrahentow.
. Termin 4 dni, o ktéorym mowa w ust. 2, nie ma zastosowania w sytuacji prowadzenia kontroli w
wyniku incydentu bezpieczenstwa, kiedy to Zleceniodawca moze przeprowadzi¢ kontrole
niezwfocznie.
. Zleceniodawca dostarcza Zleceniobiorcy kopie raportu z przeprowadzonego audytu. W przypadku
stwierdzenia w ramach audytu niezgodnosci dziatan Zleceniobiorcy z niniejsza umowa lub przepisami
o ochronie Danych osobowych, Zleceniobiorca niezwtocznie zapewni zgodnos¢ przetwarzania

Danych osobowych w zakresie uchybien wskazanych w raporcie z audytu.

§6
Odpowiedzialnos¢
Zleceniobiorca odpowiada za szkody, jakie powstang u Zleceniodawcy lub oséb trzecich w wyniku
niezgodnego z niniejsza umowa przetwarzania przez Zleceniobiorce Danych Osobowych.
. W przypadku niewykonania lub nienalezytego wykonania przez Zleceniobiorce niniejszej umowy,

Zleceniobiorca zobowigzuje sie do zaptaty odszkodowania na zasadach ogolnych.

§7

Obowigzywanie umowy



1.

2.

Niniejsza umowa zostaje zawarta na czas obowigzywania Umowy gtowne;j.

Wypowiedzenie Umowy gtéwnej skutkuje réwnoczesnym wypowiedzeniem niniejszej umowy.
W przypadku gdy wyniki audytu, o ktdrym mowa w § 5 niniejszej umowy lub kontroli
przeprowadzonej przez organ nadzoru u Zleceniobiorcy lub innego podmiotu przetwarzajgcego,
ktéremu Zleceniobiorca powierzyt przetwarzanie Danych Osobowych wykaza, iz Zleceniobiorca
w sposdb zawiniony naruszyt postanowienia niniejszej umowy, lub w przypadku nieuwzglednienia
przez Zleceniobiorce zadania, o ktdrym mowa w § 3 ust. 7 niniejszej umowy, Zleceniodawca jest
uprawniony do rozwigzania tej umowy ze skutkiem natychmiastowym.
W przypadku rozwigzania niniejszej umowy, Zleceniobiorca zaleznie od decyzji Zleceniodawcy usuwa
lub zwraca Zleceniodawcy wszelkie nosniki zawierajgce Dane Osobowe oraz niezwtocznie i
nieodwracalnie niszczy wszelkie kopie dokumentoéw i zapisow na wszelkich nosnikach, zawierajacych
Dane Osobowe — jesli nosniki te nie podlegajg zwrotowi do Zleceniodawcy.

Zleceniobiorca jest obowigzany niezwtocznie wykonac obowiazek, o ktédrym mowa w ust. 4 powyzej,

nie pdzniej jednak niz w terminie 14 dni od rozwiazania niniejszej umowy, jak rowniez poinformowac

o tym Zleceniodawce na pismie w terminie 3 dni od jego wykonania.

§8
Postanowienia koricowe
Wszelkie zmiany lub uzupetnienia w niniejszej umowie wymagajg zachowania formy pisemnej pod
rygorem niewaznosci.
W kwestiach nie uregulowanych niniejszg umowa majg zastosowanie przepisy Kodeksu Cywilnego,
RODO oraz innych aktow powszechnie obowigzujacego prawa.
Wszelkie spory wynikte ze stosunku prawnego objetego niniejsza umowa rozpatrywane bedg przez
sad wtasciwy dla siedziby Zleceniodawcy.
Umowe sporzadzono w dwach jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.
Umowa wchodzi w zycie z dniem zawarcia i zastepuje wszelkie obowigzujgce przed t3 datg umowy
powierzenia przetwarzania danych osobowych oraz postanowienia umowne dotyczace powierzenia
przetwarzania danych osobowych, na mocy ktérych Zleceniodawca powierzat Zleceniobiorcy
Przetwarzanie Danych Osobowych w zwigzku z realizacja Umowy gtéwnej i ktore w zwigzku z

powWyzszym wygasaja.

Zleceniodawca Zleceniobiorca



